Digitale weerbaarheid

Hoe krijg Jij de basis op orde?

Veel digitale incidenten worden veroorzaakt doordat
de basisbeveiligingsmaatregelen niet op orde zijn. Dat
is jammer, want vaak kun je met relatief eenvoudige

stappen je organisatie al een stuk digitaal
weerbaarder maken.

1. Brengrisico'sin kaart

Door jerisico’s in kaart te brengen
weet je wat je beschermen moet
en welke maatregelen daar

passend bij zijn.

2. Bevorderveiliggedrag

Maak medewerkers bewust van ‘g
risico’s en zorg voor een veilige

omgeving voor het melden van

incidenten.

Tegelijkertijd zijn organisaties verschillend, waardoor
er geen one-size-fits-all set van maatregelen is. Met
de 5 basisprincipes van digitale weerbaarheid geven

we je handvatten om een gezonde en degelijke

cyberbeveiligingsstrategie te ontwikkelen.

Basisprincipes van
digitale weerbaarheid
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3. Bescherm systemen,
apparaten en applicaties

Kies voor veilige instellingen en

monitor je omgeving, zodat je
problemen tijdig signaleert.

Aan deslag

Voor zelfstandigen, mkb en andere ondernemers

digitaltrustcenter.nl

5. Bereidjevoor

Oefen verschillende scenario’s,
maak regelmatig back-ups en test
deze ook. Zo kun je snel reageren
en herstellen.

4. Beheertoegang

Geef medewerkers alleen de
toegang tot data en diensten die
nodig is om hun werk te doen.

Voor cybervolwassen organisaties, vitale organisaties en NIS2-entiteiten
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